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Cel

Niniejsza polityka skierowana jest do wszystkich pracownikéw i wolontariuszy pracujacych dla Nord Anglia
Education, niezaleznie od tego, czy sg oni zatrudnieni w szkole, czy w jednostce centralnej. Nord Anglia Education
zacheca do korzystania z mediéw spotecznosciowych w celu promowania i celebrowania sukceséw ucznidw oraz
pracownikdw, ale chce jednoczesnie mieé pewnosé, iz pracownicy i wolontariusze rozumieja potencjalne
konsekwencje ptynace z niewtasciwego korzystania z tej formy komunikacji. Celem tej polityki jest wyjasnienie
pracownikom ich obowiazkdw, ktére nalezy spetni¢ podczas korzystania z medidw spotecznosciowych, oraz
przedstawienie prostych wskazéwek odnoszacych sie do niektdrych z tych rozwazan.

Zakres

Niniejsza polityka dotyczy wszystkich szkot, podmiotdw i firm stanowiacych cze$é Grupy Nord Anglia
Education. Obejmuje ona zasady korzystania z medidw spotecznosciowych w miejscu pracy, ale takze z
medidw spotecznosciowych w celach prywatnych, gdy prywatna komunikacja moze negatywnie wptynaé na
Spotke Nord Anglia Education. Polityka ta ma rowniez zastosowanie dla podmiotow partnerskich oraz
wykonawcow pracujacych dla Nord Anglia Education lub pracujacych dla dowolnej placowki nalezacej do
Nord Anglia Education.

Na potrzeby niniejszej polityki stosowany bedzie termin “media spotecznosciowe”, ktdry bedzie odnosit sie do:
wszystkich publicznych i prywatnych postéw, blogdw, podcastéw, stron typu ‘Wiki’, nagran wideo, sieci
spotecznosciowych, a takze do wszystkich nowo powstajacych lub jeszcze nieodkrytych technologii
spotecznosciowych.

Wprowadzenie

Media spotecznos$ciowe moga stanowic potezne narzedzie stuzgce do zwiekszenia zaangazowania naszych ucznidw,
rodzicéw oraz catych spotecznosci, pod warunkiem, ze uzywane sa z rozwaga. Nord Anglia Education zacheca swoje
szkoty do aktywnego korzystania z r6znych kanatéw medialnych w celu podnoszenia ogdlnej Swiadomosci
dotyczacej réznych tematdw, dzielenia sie informacjami oraz celebrowania swoich dziatan i sukcesow.

Dlatego zachecamy caty personel oraz wolontariuszy do postepowania zgodnie z zasadg "pomysl zanim wyslesz",
do przestrzegania zasad Kodeksu Etyki Zawodowej obowigzujacych dla Nord Anglia Education, a takze wytycznych
dotyczacych bezpieczenstwa, stworzonych dla zwiekszenia bezpieczerstwa w miejscu pracy, zwtaszcza w
kontaktach z innymi w Internecie oraz poprzez inne formy komunikacji elektronicznej.
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Pracownicy powinni korzysta¢ z medidw spotecznosciowych w imieniu Spotki lub ktérejkolwiek z nalezacych do niej
szkét tylko wtedy, jezeli odbywa sie to za porozumieniem oraz zgodnie ze wskazéwkami wytyczonymi przez ich
szkolny Dziat Marketingu, Dziat Rekrutacji oraz Dziat ds. Komunikacji albo tez Dziat Marketingu, Dziat Rekrutacji i
Dziat ds. Komunikacji dla Nord Anglia Education.

Kontekst

Korzystanie z serwiséw spotecznosciowych, takich jak Facebook, Snapchat czy WhatsApp szybko stato sie jedna z
podstawowych form komunikacji pomiedzy przyjaciétmi, rodzing i rowiesnikami. Ponadto, istnieje wiele innych
witryn, takich jak YouTube czy strony z blogami, ktére pozwalajg uzytkownikom publikowac ich wtasne zdjecia,
teksty oraz nagrania wideo.

Nieuzasadnione bytoby oczekiwanie lub pouczanie pracownikow, by nie korzystali z tych stron. Przy zachowaniu
odpowiednich sSrodkéw ostroznosci dziatanie takie nie powinno mie¢ jednak zadnego negatywnego wptywu na ich
role w szkole. Co wiecej, wtasciwe korzystanie z niektorych witryn moze przyniesé wiele réznych korzysci
zawodowych.

Niemniej, naiwnoscig bytoby sadzié, iz korzystanie z takich stron zapewnia catkowicie prywatna platforme
komunikacji. Pracownicy, nawet jezeli uzytkuja je rozsadnie i ostroznie, sg narazeni na ujawnienie swoich danych
osobowych duzo szerszej publicznosci, niz mogliby sie spodziewac. Przyktad tego stanowia zdjecia i komentarze,
ktére moga przedstawiaé pracownika w sposob, ktéry nie sprzyja jego roli w szkole, a ktdre zostaty opublikowane
przez inne osoby, bez jego zgody i wiedzy.

Problemy pojawiajg sie, gdy pracownicy korzystajg ze wspomnianych stron nie majgc wiedzy badz umiejetnosci, aby
stworzy¢ odpowiednie zabezpieczenia i ustawienia prywatnosci. Publikujg oni niestosowne komentarze na temat
innych pracownikéw, w sposdb, ktéry wydaje im sie bezpieczny, ale moze okazad sie, iz taki komunikat trafi do
znacznie szerszej grupy odbiorcéw niz pierwotnie zamierzano.

Ponadto, istnieja przypadki, w ktérych pracownicy celowo uzywajg omawianych stron do komunikowania sie i / lub
tworzenia niewtasciwych relacji z dzie¢mi i mtodzieza i / lub z ich rodzinami.

Korzystanie z mediow spotecznosciowych w biznesie
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Zaden pracownik nie powinien ani proaktywnie ani reaktywnie korzystac z medidéw spotecznosciowych w imieniu
swojej szkoty czy spo6tki Nord Anglia Education w celach marketingowych, public relations albo w celu komunikacji
korporacyjnej, bez uprzedniego uzyskania zgody dyrektora szkoty i / lub szkolnego Dziatu Marketingu, Dziatu
Rekrutacji oraz Dziatu ds. Komunikacji lub tez Dziatu Marketingu, Dziatu Rekrutacji i Dziatu ds. Komunikacji dla Nord
Anglia Education.

Podobnie w przypadku, gdy z jakimkolwiek pracownikiem Spétki skontaktuje sie przedstawiciel mediow
spotecznosciowych / dostawca ustug medialnych i poprosi o komentarz na temat spétki Nord Anglia lub

jakiejkolwiek z nalezacych do niej szkot szkoty, czy tez prowadzonych przez nie globalnych projektéw i inicjatyw,
wtedy zapytanie takie nalezy skierowac do Dyrektora ds. Marki w Nord Anglia Education. Wiecej informacji na ten

temat znalez¢ mozna w dokumencie zawierajagcym polityke dotyczacg relacji z mediami.

Jezeli pracownik ma pozwolenie na korzystanie z mediéw spotecznos$ciowych w celu dzielenia sie spostrzezeniami,
historiami, nagraniami video lub zdjeciami ze szkoty, musi on postepowac zgodnie ze wskazéwkami okreslonymi
przez jego szkote.

Tylko wtedy bedzie mégt skutecznie publikowaé / zamieszczac w Internecie materiaty w imieniu Nord Anglia
Education i nalezacych do niej szkét. Co wiecej, oprocz stosowania sie do wytycznych dotyczacych
odpowiedzialnego publikowania, nalezy pamietac o nastepujacych kwestiach:

Nalezy przestrzegaé wszystkich obowiazujacych przepiséw, norm, zasad i regulacji odnoszacych sie do
materiatdw publikowanych w imieniu Nord Anglia Education, w tym przepiséw dotyczacych uzywania
znakdw towarowych, materiatow chronionych prawami autorskimi, patentow, a takze przepiséw prawa
dotyczacych zniestawienia i prywatnosci oraz przepiséw regulujgcych prawo do wizerunku. Nalezy réwniez
rozumied i przestrzegac wszelkich wymogow prawnych lub regulacyjnych zwigzanych z korzystaniem z
mediow spotecznosciowych, co obejmuje wszystkie regulacje ogtoszone przez Federalng Komisje Handlu
(FTC), a takze przez wszelkie inne agencje lub podmioty posiadajace jurysdykcje prawna.

Nalezy ustali¢, kto ponosi odpowiedzialnos¢ lub kto ma prawo wtasnosci w odniesieniu do wszelkich
informacji lub publikacji Nord Anglia Education, ktore sg dostepne publicznie.

Btedy ortograficzne badz gramatyczne popetnione przez pracownikéw Nord Anglia Education
korzystajgcych z medidw spotecznosciowych moga negatywnie rzutowac na dobre imie nalezacych do
Spotki szkot. W zwigzku z tym, nalezy zawsze bardzo uwaznie sprawdzac wszystkie materiaty przed ich
opublikowaniem.
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= Koniecznie tez nalezy upewnic sie, ze nie umieszczamy zdje¢ badz nagran wideo z udziatem dzieci, jezeli nie
mamy zgody ich rodzicéw.

* Pracownicy ponosza odpowiedzialno$¢ za informacje udostepniane w zadaniach- szkolnych zamieszczonych
w Internecie. Ponad to, nalezy pamietad, ze wszystko; co jest publikowane, pozostaje publiczne na czas
nieokreslony. W zwigzku z tym nalezy zachowad szczegdlng ostroznosc i zawsze upewnic sie, ze
podejmowane dziatania odzwierciedlaja pozytywne cechy marki Nord Anglia.

Pracownicy nie powinni korzystac z serwiséw spotecznosciowych, takich jak Facebook, blogi, Twitter itp. do
komunikacji w klasie czy tez do pracy w szkole, bez uprzedniej zgody ze strony zleceniodawcy. Co wiecej, dostep do
wyzej wskazanych serwiséw musi by¢ tak skonfigurowany, aby zleceniodawca lub inni pracownicy przez niego
wyznaczeni mieli do nich peten dostep.

Nord Anglia Education oraz wszystkie nalezace do niej szkoty wykorzystujg portale spotecznosciowe do
prezentowania i promowania podejmowanych przez nie inicjatyw, takich jak wspétpraca z The Juilliard School, z
Instytutem Technologicznym w Massachusetts, z Kings College London, organizacjg UNICEF, organizacjg Global
Campus czy Nord Anglia University. We wszystkich naszych szkotach na catym Swiecie informacje i posty, jesli
zawieraja okreslone hashtagi, pobierane sg z zaufanych zrédet i skanowane przy uzyciu narzedzia agregacji tresci
niezaleznych firm.

Korzystanie z mediow spotecznosciowych w miejscu pracy w celach prywatnych

Spotka Nord Anglia ma swiadomo$é, iz pracownicy moga wysytac prywatne wiadomosci za posrednictwem
systemoéw technologicznych organizacji (wtaczajac w to wiadomosci przesytane drogg elektroniczng lub przy uzyciu
telefonu). Jest to dozwolone pod warunkiem, ze dziatajg oni w zgodzie z procedurami i zasadami ustalonymi w
okreslonych politykach Spétki Nord Anglia. Spotka oczekuje od swoich pracownikéw, iz ogranicza do minimum
korzystanie z mediéw spotecznosciowych w celach prywatnych. Stanowczo zakazane jest takze takie korzystanie z
systemoéw technologicznych Spétki, ktére pochtania duzg ilos¢ zasobow systemowych, przeszkadza w wykonywaniu
obowigzkéw zawodowych, lub ktére przez Spdtke uznane jest za nadmierne. Niemniej, jezeli pracownik zdecyduje
sie na korzystanie z firmowych urzadzen do prowadzenia prywatnej korespondencji, musi mie¢ Swiadomos¢, iz nie
moze oczekiwad prywatnosci, gdyz Nord Anglia moze chcie¢ monitorowac jego korespondencje.

Nalezy pamietad, iz procedury i zasady zawarte w niniejszej polityce oraz w politykach z nig powigzanych moga by¢
w dowolnym momencie zweryfikowane lub zmienione. Pracownicy zostang powiadomieni o wszelkich istotnych
zmianach.
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Wszystkie pozostate polityki opracowane przez Nord Anglia Education, ktére moga odnosic sie do korzystania z
medidw spotecznosciowych, pozostaja w petnej mocy i maja skutki prawne. Media spotecznosciowe nigdy nie
powinny by¢ wykorzystywane w sposdb, ktéry prowadzitby do ztamania zasad jakiejkolwiek polityki szkoty lub
Spotki Nord Anglia, naruszenia praw autorskich, znakdw towarowych lub innej wtasnosci intelektualnej Spétki Nord
Anglia lub 0sdb trzecich, do ujawnienia jakichkolwiek poufnych, zastrzezonych informacji lub naruszenia
jakichkolwiek praw, przepisdéw lub norm etycznych zwigzanych z zarzadzaniem i funkcjonowaniem naszych szkot.

Oprdcz stosowania sie do natozonych odgdrnie ograniczen dotyczacych ujawniania i korzystania z poufnych
informacji oraz wtasnosci intelektualnej organizacji, pracownicy nie powinni korzystac¢ z medidéw spotecznosciowych
w taki sposdb, ktory mogtby stworzyc zagrozenie dla takich informacji oraz wtasnosci intelektualnej. Ponadto,
pracownicy powinni unika¢ wszelkich dziatan prowadzacych do przywtaszczenia wtasnosci intelektualnej innych
firm oraz os6b lub naruszenia prawa do niej, gdyz moze to prowadzi¢ do odpowiedzialnosci karnej natozonej na
pracownikdw oraz na Spotke Nord Anglia Education.

Oczekiwanie prywatnosci

Tres$¢ zasobow informatycznych i systeméw komunikacji nalezgcych do Nord Anglia Education jest wtasno$cig Nord
Anglia Education. Dlatego pracownicy / wolontariusze nie powinni oczekiwac prywatnosci w odniesieniu do
jakichkolwiek wiadomosci, plikow, danych, dokumentéw, faksow, rozméw telefonicznych, postéw w mediach
spotecznosciowych czy rozmoéw, ani tez w odniesieniu do jakichkolwiek innych rodzajéw informacji lub
korespondencji przesytanych, otrzymywanych lub drukowanych, badz tez przechowywanych lub zapisywanych w
elektronicznych systemach informacyjnych i komunikacyjnych firmy.

Zaréwno pracownicy, jak i wszystkie inne osoby doroste zaangazowane w dziatalnos$¢ Spétki Nord Anglia,
niezaleznie od tego, czy maja ptatna posade, czy tez nie, zostali wyraznie poinformowani, ze w celu zapobiegania
nieprawidtowosciom, Nord Anglia Education zastrzega sobie prawo do monitorowania, przechwytywania i
weryfikowania dziatan kazdego pracownika zwigzanych z korzystaniem z zasobow informatycznych oraz systeméw
komunikacji Spétki, bez koniecznosci dodatkowego powiadamiania o tym. Chodzi miedzy innymi o umieszczanie
postow oraz uzywanie medidw spotecznosciowych. Co wiecej, uznaje sie, ze wszyscy pracownicy wyrazaja zgode na
taki monitoring poprzez korzystanie z opisywanych zasobdw i systemoéw. Dziatania takie moga, bez ograniczen,
obejmowac: monitorowanie, przechwytywanie, uzyskiwanie dostepu, rejestrowanie, ujawnianie, sprawdzanie,
weryfikowanie, pobieranie oraz drukowanie wszelkich transakcji, wiadomosci, korespondencji, ksiegowan,
logowan, nagran oraz wszystkich innych sposobdw korzystania z tych systemdw, a takze rejestrowanie uderzen
klawiszy oraz wykorzystanie wszystkich innych technologii stuzacych do monitorowania sieci.
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Zgodnie z niniejszg polityka, Spotka Nord Anglia Education nie monitoruje prywatnej korespondencji pracownikéw.
Korespondencja elektroniczna, ktéra wydaje sie zawierad lub zawiera tresci prywatne moze jednak wchodzié w zakres
monitorowanej komunikacji, jezeli istnieje wyrazna podstawa do podejrzen, iz zostaty w niej naruszone obowiazujace
przepisy prawa lub zasady grupowe. Taka korespondencja jest wtedy uznawana za istotng dla toczacego sie
dochodzenia. Dane te moga by¢ przechowywane i ujawniane w sytuacji, w ktérej wymaga tego prawo, w obronie
postepowania sagdowego, w zgodzie z przywilejem prawnym lub jesli jest to konieczne, w celu wsparcia postepowania
dyscyplinarnego, po uzgodnieniu tego z odpowiednim Dziatem Kadr (HR) i / lub w zgodzie z procesem sgdowym.

Nord Anglia Education moze réwniez przechowywac kopie takich danych lub wiadomosci przez pewien czas po ich
utworzeniu i moze je od czasu do czasu kasowad, bez konieczno$ci powiadamiania o tym. (Zgodnie z
obowiazujacym prawem)

Wytyczne dla pracownikow i wolontariuszy dotyczace odpowiedzialnego korzystania
z mediow spotecznosciowych

Zasady ogolne:

* Przedstaw sie: Waga medidw spotecznosciowych zmniejsza sie, gdy ludzie ukrywaja sie za pseudonimem
lub anonimowym postem. Jesli ujawnisz swoje powigzania ze Spotkg Nord Anglia, zaleca sie, aby$
umiescit rowniez oSwiadczenie, iz twoje poglady nie odzwierciedlaja opinii Nord Anglia Education.
Rozwazmy przyktadowe sformutowanie: "Poglady wyrazone w niniejszym poscie nie odzwierciedlajg
pogladéw mojego pracodawcy". Nalezy jednak pamietac, ze takie oSwiadczenie oraz ujawnienie
tozsamosci nie zwalniaja ani Ciebie ani Nord Anglia Education z prawnej odpowiedzialnosci za Twoje
dziatania online.

* Badzuczciwy: Méw prawde, a jezeli zreflektujesz sie, ze popetnite$ btad, wydaj o$wiadczenie, w ktérym
potwierdzisz lub zaprzeczysz, ze to Ty zrobites i w ktorym wyjasnisz swoje postepowanie. Musisz mie¢
jednak swiadomos¢, ze uczciwosc nie zawsze moze obronic Cie przed odpowiedzialnoscia za dziatania w
sieci, ktora bedziesz musiat ponies¢ w imieniu wtasnym lub innych oséb.

» Badzodpowiedzialny: Pracownicy Nord Anglia s3 osobiscie odpowiedzialni za tresci, ktére publikuja na
portalach spotecznosciowych. Pamietaj, ze to, co publikujesz, bedzie dostepne publicznie przez dtugi czas
i moze mie¢ konsekwencje prawne dla Ciebie i dla Spétki Nord Anglia. Nie publikuj niczego, co mogtoby
negatywnie wptynac na reputacje Nord Anglia Education.

* Oddzielaj opinie od faktow: Upewnij sie, ze osoby odwiedzajace Twoje strony réwniez dostrzegaja te
roznice. Pamietaj jednak, ze Twoja dziatalnos$¢ online moze skutkowac odpowiedzialnoscia prawng dla
Ciebie lub Spdtki Nord Anglia, nawet jezeli wyraznie zaznaczysz, ze Twoje o$wiadczenie jest tylko i
wytacznie Twojg osobista opinia.
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= Chron swoja prywatnos¢: Nie ujawniaj zadnych danych osobowych poza swoim nazwiskiem, rolg oraz
miejscem pracy.

= Okazuj szacunek: Nie publikuj zadnych materiatow, ktére bytby nieprzyzwoite, zniestawiajace,
oszczercze, zawierajace grozby lub nekajace inng osobe lub podmiot. Zawieraja sie tu komentarze na
temat Spotki Nord Anglia, jej ucznidw i ich rodzin, pracownikdw, partneréw biznesowych oraz
konkurencji. Nigdy nie publikuj niczego obrazliwego w stosunku do uczniéw lub ich rodzin i, jesli to
mozliwe, unikaj zamieszczania informacji, ktére mogg prowadzi¢ do sktadania przez rodzicow skarg. Z
tego samego powodu nie publikuj niczego, co mogtoby by¢ postrzegane jako obrazliwe dla pracownikéw
Nord Anglia Education.

= Informacje poufne: Nie ujawniaj poufnych informacji dotyczacych Spétki Nord Anglia w prywatnych
wpisach internetowych. Mowa tu o ujawnianiu informacji dotyczacych ucznidéw, rodzicéw, klientow
Spotki, a takze jej plandw biznesowych, polityki, pracownikdw, informacji finansowych lub wewnetrznych
dyskusji. Skonsultuj sie ze swoim bezposrednim przetozonym, dyrektorem szkoty lub zleceniodawca, jesli
nie wiesz, ktdre informacje moga by¢ poufne. Nie publikuj niczego, co mogtoby by¢ postrzegane jako
prywatne lub poufne informacje o jakimkolwiek uczniu lub jego rodzinie.

= Akceptowanie zaproszen:

0 Ani przetozeni, ani bezposredni podwtadni nie powinny czu¢ sie zmuszeni do przyjmowania
zaproszenia od kogokolwiek z Nord Anglia Education .

0 Nauczyciele musza zmienic ustawienia swoich osobistych serwiséw spotecznosciowych na
"prywatne", tak aby uczniowie nie mieli do nich dostepu.

0 Pracownicy nigdy nie powinni inicjowac kontaktow przez Internet ze swoimi obecnymi
uczniami przy pomocy platformy spotecznosciowej. Jesli otrzymasz od swojego ucznia
prosbe o nawigzanie potaczenia lub komunikacji za posrednictwem osobistej witryny
spotecznosciowej, odrzuc j3. Sugerowana odpowiedz brzmi: "Prosze nie obraz sie, ale nie
moge przyja¢ Twojego zaproszenia. Kontaktowanie sie z uczniami, ktérych w chwili obecnej
ucze poprzez media spotecznosciowe jest sprzeczne z polityka Nord Anglia Education. "

0 Nord Anglia Education i / lub nalezace do niej szkoty moga chcieé rozwija¢ komunikacje za
posrednictwem medidw spotecznosciowych zaréwno z obecnymi, jak i z bytymi uczniami.
Taka inicjatywa bedzie prowadzona poprzez grupy utworzone specjalnie w tym celu. Beda
one zarzadzane przez przedstawicieli naszych szkét i/ lub przez Centralny Zespét ds.
Marketingu i Rekrutacji. Jest to dobry sposdb na utrzymywanie kontaktu ze studentami,
jednoczesnie pozbawiony probleméw zwigzanych z utrzymywaniem indywidualnych relacji
miedzy poszczegblnymi pracownikami i uczniami.

* Kieruj sie zdrowym rozsadkiem i wtasciwie oceniaj sytuacje : Pamietaj, ze wszystko, co méwisz, moze
mie¢ wptyw na Spotke Nord Anglia, nawet jesli dotaczysz odpowiednie wyjasnienie w celu unikniecia
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nieporozumienia. Zawsze pamietaj, ze kazde wydane przez Ciebie oswiadczenie moze skutkowac
odpowiedzialnoscig prawng zaréwno dla Ciebie, jak i Spotki Nord Anglia.

» Szanuj zasady okreslone przez placowki, ktore odwiedzasz i postepuj zgodnie z nimi: Nie narazaj ani
siebie, ani Spotki Nord Anglia lub nalezacych do niej szkét na ryzyko prawne, poprzez takie korzystanie z
witryn spotecznosciowych, ktére jest niezgodne z warunkami ich uzytkowania.

Kwestie bezpieczenstwa

Komunikowanie sie z obecnymi, jak réwniez z bytymi uczniami za posrednictwem serwisdéw spotecznosciowych lub
innych serwiséw pozaszkolnych, takich jak prywatne wiadomosci e-mail oraz wiadomosci tekstowe, moze narazic
pracownikdw na powazne zarzuty wynikajace z polityki przeciwdziatania przemocy wobec dzieci i mtodziezy.

Uczniom nalezy da¢ mozliwos¢ korzystania i eksplorowania Swiata cyfrowego przy pomocy réznorodnych urzadzen
znajdujacych sie w wielu réznych lokalizacjach, tak aby mogli czerpac jak najwiecej korzysci spotecznych oraz
edukacyjnych ptynacych z uzywania nowoczesnych technologii. Uwaza sie, ze zagrozenia dla bezpieczenstwa w
Internecie zwiazane s bardziej z konkretnymi zachowaniami i wartosciami niz z sama technologia.

W zwiazku z tym, osoby doroste zajmujace sie tg dziedzing musza zadbac o to, aby stworzone zostaty wytyczne do
bezpiecznego i odpowiedzialnego korzystania z Internetu, a takze zasady dozwolonego uzytku. Oznacza to, ze kazda
szkota musi mie¢ wytyczona wtasng polityke dozwolonego uzytku. Ta polityka / wskazowki musza szczegdtowo
okreslac¢ wszystkie dozwolone i niedozwolone formy korzystania z technologii oraz musza precyzowac potencjalne
sankcje wynikajgce z niewtasciwego ich uzycia. Platformy szkoleniowe s3 obecnie szeroko rozpowszechnione i
bardzo istotne jest, aby wszystkie strony wyrazity zgode na odpowiedzialne i akceptowalne korzystanie z nich.

Oznacza to, ze Spotka Nord Anglia oraz wszystkie nalezace do niej szkoty powinny:

» wdrozy¢ Polityke Dozwolonego Uzytku ICT (ang. Acceptable Use Policy- AUP);

* regularnie weryfikowac Polityke Bezpiecznego Korzystania z Internetu w szkotach pod katem nowych i
pojawiajacych sie technologii;

= stworzy¢ polityke dotyczaca komunikacji, ktora okreslataby dopuszczalne i akceptowalne sposoby
komunikowania sie;

» upewnic sie, iz komunikacja miedzy uczniami i osobami dorostymi, niezaleznie od metody, odbywa sie w
ramach jasnych i wyraznie wyznaczonych granic zawodowych. Obejmuje to szersze wykorzystanie
technologii, takich jak: telefony komdrkowe, wiadomosci tekstowe, e-maile, aparaty cyfrowe, kamery
wideo, kamery internetowe, strony internetowe i blogi. Dorosli nie powinni dzieli¢ sie prywatnymi
informacjami z dzie¢mi lub mtodzieza. Nie powinni tez prosi¢ o podanie danych osobowych ani wdawac
sie w dyskusje na temat jakichkolwiek danych osobowych dziecka / mtodej osoby innych niz te, ktére
zwigzane sa z ich zawodowa rola. Dorosli powinni dopilnowad, aby cata komunikacja byta przejrzysta i
mogta by¢ poddana kontroli w dowolnym momencie.
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Oznacza to, ze osoby doroste:

= powinny zadbac o to, aby ich osobiste portale spotecznosciowe miaty prywatny charakter, a uczniowie nie
byli dodawani do listy zaaprobowanych kontaktéw

* nie powinny uzywac serwisdw spotecznosciowych ucznidéw ani tez probowac uzyskac do nich dostep;

= nie powinny przekazywac uczniom swoich prywatnych danych kontaktowych, w tym numeru telefonu
komodrkowego

= w celu komunikowania sie z dzie¢mi powinny uzywac tylko i wytgcznie sprzetu zapewnionego przez
szkote, np. telefonu komérkowego, upewniajac sie przy tym, ze rodzice ucznia udzielili zgode na
korzystanie z tej formy komunikacji;

* powinny kontaktowad sie z dzie¢mi wytacznie w celach zawodowych i zawsze zgodnie z polityka szkolng /
ustugowa;

*  powinny uzywac wiadomosci tekstowych tylko wtedy, gdy stanowig one czes¢ uzgodnionego protokotu i
tylko wtedy, gdy inne formy komunikacji nie s3 mozliwe;

* nie powinny wykorzystywac internetowych lub innych kanatéw komunikacji do wysytania prywatnych
wiadomosci do dziecka / mtodej osoby lub ich rodzin, bez wyraznej zgody bezposredniego przetozonego
lub zleceniodawcy / dyrektora szkoty;

» powinny unikac jakichkolwiek form kontaktow internetowych, elektronicznych (lub innych) z bytymi
uczniami. Jest to szczegdlnie wazne w przypadku ucznidéw, ktdrzy nie ukonczyli 18-ego roku zycia.

Osoby doroste powinni zachowac ostroznos¢ w kontaktach z dzie¢mi, aby unikngé ewentualnej niewtasciwej
interpretacji ich motywdw lub zachowan, ktére mozna by interpretowac jako nagabywanie do celéw seksualnych.
Nie powinny wiec podawad swoim uczniom prywatnych danych kontaktowych, w tym adresu e-mail, numeru
telefonu domowego lub komérkowego, chyba ze zostato to wczesniej uzgodnione z kadra kierowniczg i rodzicami /
opiekunami ucznia. Kontaktowanie sie z dzieckiem / mtodym cztowiekiem za pomocg wiadomosci e-mail lub
wiadomosci tekstowych, ktére odbywa sie poza uzgodnionym protokotem, moze prowadzi¢ do wszczecia
postepowania dyscyplinarnego i / lub karnego. Wtacza sie w to rowniez komunikacje za posrednictwem stron
internetowych.

Przede wszystkim jednak osoby doroste nie powinny robic niczego, co mogtoby podwazyc ich zdolnos¢ do pracy dla
Nord Anglia Education lub ich zdolno$¢ do pracy z dzie¢mi lub mtodzieza.

Internet oraz system mailingowy powinny by¢ uzywane tylko w zgodzie z polityka szkoty/ Spétki Nord Anglia.
Uwaga: na potrzeby niniejszej polityki oraz kwestii bezpieczenstwa, uzywa sie terminu "osoby doroste", a nie

"pracownicy", poniewaz w szkotach polityka ta powinna odnosi¢ sie do wszystkich oséb dorostych, niezaleznie od
tego, czy chodzi o pracownikéw, wolontariuszy czy wykonawcow.

Oczekiwania wobec szkoty
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» Niniejszy dokument udostepniany jest wszystkim pracownikom / wolontariuszom. W szczegdlnosci odnosi sie
to do wprowadzania nowych pracownikéw / wolontariuszy do Spé6tki Nord Anglia Education i / lub dowolnej z
nalezacych do niej szkét.

» Dokument ten jest powigzany z innymi politykami Spotki: polityka IT, Kodeksem Etyki Zawodowej, wytycznymi
dotyczacymi Bezpieczniejszej Pracy oraz Polityki Przeciwdziatania Przemocy wobec Dzieci.

Zgodnosc z zasadami polityki

Nieprzestrzeganie zasad niniejszej polityki moze skutkowaé wszczeciem postepowania dyscyplinarnego w ramach
procedur dyscyplinarnych przewidzianych dla Spétki Nord Anglia Education. Mogg one obejmowac zwolnienie z
pracy i / lub cofniecie zgody na uzytkowanie sprzetu firmy do celéw prywatnych. W przypadku wolontariuszy moze
to prowadzic¢ do natychmiastowego zakonczenia korzystania z ich ustug.

Jesli w niniejszej polityce zawarte jest cos$, czego nie rozumiesz, porozmawiaj o tym ze swoim bezposrednim
przetozonym / dyrektorem szkoty / zleceniodawca.

Jesli nie masz pewnosci, czy informacje lub tresci, ktdre zamierzasz opublikowad lub przesytaé, stanowig naruszenie
zasad polityki, oczekiwan lub standarddw etyki zawodowej dla Spo6tki Nord Anglia, powiniene$ poszukac
wskazoéwek u swojego przetozonego, dyrektora szkoty / zleceniodawcy, w Dziale Kadr lub u Dyrektora Dziatu
Prawnego.

Czesto zadawane pytania

P1. Czy moge korzystac ze swojego telefonu komérkowego do robienia zdjec¢ lub nagrywania video z udziatem
moich uczniéw?

Wycieczki szkolne stanowia typowa sytuacje, z ktérej dobrze bytoby miec relacje fotograficzna; niemniej wigze sie z
tym pewne potencjalne niebezpieczenstwo.

Najbezpieczniej jest unikad korzystania z osobistego sprzetu i uzywac urzadzen zapewnionych przez szkote. Jednym
z potencjalnych zagrozen jest zarzut, ze osoba dorosta zrobita niestosowne zdjecie. W przypadku wykonania takiego
zdjecia prywatnym aparatem trudniej jest dorostemu udowodnic, ze to nieprawda. W przypadku szkolnego sprzetu
mozna przynajmniej pokazac, ze fotografia jest zgodna z polityka szkolna. Nalezy rowniez zachowac ostroznosc i
zadbac o odpowiednie przechowywanie zdjec. Na przyktad, skopiowanie zdje¢ na osobisty komputer, w odrdznieniu
od zapisania go na szkolnym laptopie, moze utrudnic kontrolowanie tego, jak uzywany jest dany obraz. Karty
pamieci, pendrive’y oraz ptyty CD powinny stanowic jedynie tymczasowy nosnik danych. Po zapisaniu zdje¢ w
odpowiedniej lokalizacji w szkolnej sieci, powinny one natychmiast zosta¢ usuniete z ich pierwotnej lokalizacji.

Niezwykle cenne jest uwiecznianie osiggnie¢ uczniéw poprzez odpowiednie wykorzystanie fotografii i

komunikowanie sie za ich pomocg z rodzicami i spotecznoscia. Niezwykle wazne jest jednak, aby zrobié to w
bezpieczny sposdb. Nalezy rowniez upewnic sie, ze zaden z ucznidw (ani jego rodzice) nie maja nic przeciwko
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zrobieniu zdjecia lub nagraniu filmu z ich udziatem. Taka zgode nalezy uzyskac za posrednictwem formularza PICS,
ktory jest zbierany przy procesie rekrutacji, na poczatku kazdego roku akademickiego.

P2. Czy nadal powinienem korzystac z mojej witryny spotecznosciowej?

Serwisy spotecznosciowe staty sie sposobem na zycie dla wiekszosci mtodych ludzi i wielu dorostych. Niemniej,
osoby doroste pracujace z dzie¢mi i mtodziezg powinny zachowac szczegdlng ostroznosé przy korzystaniu z sieci
spotecznosciowych. Powinny uzywac trudnych do odgadniecia haset i stosowac takie ustawienia zabezpieczen, aby
moc catkowicie kontrolowaé dostep do swojego profilu.

Wszelkie tresci, ktore raz zostaty opublikowane, wymykaja sie dalszej kontroli. Mozna nimi manipulowac bez Twojej
zgody, uzywac w réznych kontekstach lub dalej dystrybuowad. Niektére osoby doroste byty niemile zaskoczone
publikujac zabawne uwagi na temat szkoty i widzac je opublikowane gdzie indziej przez ich ,,przyjaciot”. Nawet tak
niewinne uwagi, jak wyrazenie zainteresowania ,,Wojnami Gangéw” moze zosta¢ mylnie zinterpretowane (w
rzeczywistosci, jest to gra komputerowa).

Powstaty tez fatszywe serwisy spotecznosciowe stworzone przez uczniéw lub cztonkéw personelu, zawierajace
szkodliwe informacje na temat pracownikow.

Obecnie tylko kilka publicznych serwiséw spotecznosciowych wydaje upowaznienia dla swoich cztonkéw i korzysta
ze zautomatyzowanych systemow rejestracji, ktore zapewniaja ograniczone kontrole.

Serwisy spotecznosciowe stanowig doskonaty sposdb na dzielenie sie réznymi wiadomosciami z rodzing i
przyjaciétmi. Te informacje pozostang poufne, jezeli zastosuje sie odpowiednie poziomy zabezpieczen i mocne
(trudne do odgadniecia) hasta.

Niebezpieczenstwo polega na tym, ze niewiele 0s6b rozumie profilowe ustawienia prywatnosci. Szkota musi
przestrzegac przepisdéw dotyczacych minimalnego wieku upowazniajacego do korzystania z serwisu
spotecznosciowego, mimo ze wielu ucznidéw lekcewazy ten wymag prawny.

Niektore aplikacje stuzace do obstugi wiadomosci btyskawicznych, takie jak MSN, dajg mozliwos$¢ prowadzenia
dziennika rozmow, zapisy z ktérego mozna wykorzysta¢ do ochrony pracownikéw w przypadku zarzutéw. "Nie

publikuj niczego, czego nie chciatbys, aby zobaczyta twoja mama, dzieci lub bezposredni przetozony, ani teraz ani za
dziesiec lat!"

P3. Czy powinienem miec uczniéw dodanych do listy przyjaciét w ustugach wiadomosci btyskawicznych?

Komunikacja miedzy osobg dorosta a dzieckiem, niezaleznie od sposobu w jaki przebiega, powinna odbywac sie w
ramach jasnych i wyraznie sprecyzowanych granic zawodowych. Dorosli nie powinni dzieli¢ sie prywatnymi

12



%

NORD
ANGLIA

EDUCATION

informacjami z dzie¢mi lub mtodzieza. Nie powinni tez prosi¢ o podanie ani odpowiadac na zadne informacje
dotyczace prywatnego zycia dziecka / mtodej osoby inne niz te, ktdre wiaza sie z ich zawodowa rolg. Osoby doroste
powinny dopilnowac, aby cata komunikacja przebiegajgca miedzy nimi a dzieckiem byta przejrzysta i mogta by¢
poddana kontroli w dowolnym momencie.

Komunikacja za posrednictwem Internetu zapewnia doskonate mozliwosci wspdtpracy miedzy grupami ucznidw.
Monitorowanie jej lub nauczanie przez Internet, jesli jest odpowiednio zorganizowane, moze kierowac takimi
dziataniami i je usprawniad.

Warto jednak zastanowic sie nad tym, w jaki sposdb komunikacja za posrednictwem Internetu moze by¢
odczytywana przez osoby trzecie. Bowiem, w poréwnaniu z rozmow3 przeprowadzona w szkole, korzystanie z
nowych technologii znacznie zwieksza ryzyko, ze nasze wypowiedzi zostang wyrwane z kontekstu lub Zle
zinterpretowane.

Aby méc korzystac z komunikatoréw internetowych i innych serwiséw spotecznosciowych do komunikacji z
uczniami, nalezy ustanowi¢ oddzielne konto dla szkoty / Organizacji, zatwierdzone przez Kadre Kierownicza /
Dyrektora.

Pracownicy potrzebujg sSrodowiska internetowego, ktére znajduje sie pod ich kontrola. Pierwszym wymaganiem jest
to, zeby wiedzie¢, z kim rozmawiamy, co oznacza, ze uzytkownicy musza by¢ uwierzytelnieni. Szkoty w
szczegblnosci powinny mieé do dyspozycji caty szereg réznych zabezpieczen.

P4. Jaka odpowiedzialnos$¢ wigze sie z korzystaniem z laptopa nalezacego do szkoty/ Spotki Nord Anglia w domu?
Mozliwe problemy i komplikacje:

» Korzystanie z szeroko dostepnych witryn, takich jak strony z grami lub zakupami internetowymi przez
cztonkdw rodziny, zwieksza ryzyko ataku wirusa i kradziezy tozsamosci.

= Jesliinny cztonek rodziny lub znajomy ma dostep do komputera, trudno jest kontrolowac to, czy korzysta
z niego w odpowiedni sposdb, na przyktad, czy nie uzyskat dostepu do poufnych informacji. Osoby
doroste mogg mieé bardzo rézne poglady na temat tego, co jest wtasciwe, a co nie.

Niektérzy dorosli moga miec poczucie, ze przegladanie materiatéw dla dorostych w domu, poza godzinami
szkolnymi, ale za posrednictwem laptopa nalezacego do szkoty/ Spétki Nord Anglia, jest wtasciwy. Nie jest.
Zawsze istnieje mozliwosc, ze tresci te moga przypadkowo zostac zauwazone przez dziecko / mtodg osobe. Poza
tym witryny te czesto zawieraja ukryte wirusy oraz umozliwiaja wyskakiwanie niechcianych okienek na ekranie.

Osoby doroste musza pamietac, ze aby jakakolwiek inna osoba mogta korzystac z laptopa nalezacego do szkoty/

Spotki Nord Anglia w warunkach domowych, musiatby ona uzyskac login od osoby odpowiedzialnej za ten
komputer. Majac to na uwadze, zastandw sie, kto bytby uznany za winnego, gdyby co$ poszto nie tak.
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Zostato wykazane, ze gdy osoby doroste korzystaja z mozliwosci, jakie niesie technologia na wtasny uzytek,
zwiekszaja sie ich kompetencje oraz rosnie ich pewnos¢ siebie, dlatego powinni by¢ zachecani do takich dziatan.
Pracownicy powinni zgtaszac szkole, jezeli potrzebuja korzystac ze szkolnego laptopa na wtasny uzytek. Coraz
czesciej jednak korzystanie ze szkolnych komputeréw do aktywnosci niezwiagzanej z praca zawodowa jest wyraznie
zabronione.

Nie istniejg zadne okolicznosci, ktére uzasadniatyby posiadanie przez osobe dorosta nieprzyzwoitych zdje¢ dzieci.
Dorosli, ktdrzy odwiedzaja takie strony i posiadajg do nich linki, beda postrzegani jako potencjalne i znaczace
zagrozenie dla dzieci. W zwigzku z tym kazda osoba dorosta powinna upewnic sie, ze sprawuje catkowitg kontrole
nad laptopem nalezacym do szkoty/ Spétki Nord Anglia lub nad kazdym innym urzadzeniem elektronicznym, ktére
zostato im przydzielone.

P5. Co to sg niestosowne tresci?

Termin “niestosowny” moze miec rézne znaczenie dla réznych oséb. Wazne jednak jest, abySmy potrafili rozréznié
sformutowanie "niestosowny" i "sprzeczny z prawem" od terminu "niestosowny”; ale "zgodny z prawem". Wszyscy
pracownicy powinni by¢ Swiadomi, ze w pierwszym z wymienionych przypadkéw postepowanie w tej sprawie moze
prowadzi¢ do wszczecia dochodzenia karnego, oskarzenia, zwolnienia z pracy (a w przypadku nauczycieli, takze do
wykluczenia z zawodu). Druga z wymienionych sytuacji takze moze prowadzi¢ do rozpoczecia dziatan

dyscyplinarnych czy wypowiedzenia umowy o prace, nawet jesli nie jest prowadzone postepowanie karne.

Nielegalne/ Sprzeczne z prawem

Do powyzszej kategorii zalicza sie posiadanie lub rozpowszechnianie nieprzyzwoitych zdje¢ osoby, ktdra nie
ukonczyta 18-go roku zycia oraz/lub ogladanie takich zdje¢ w Internecie. To ostatnie dziatanie rowniez moze zostaé
zakwalifikowane jako posiadanie, nawet jezeli zdjecia nie sg zapisane na dysku. Ostateczna decyzja o tym, czy co$
kwalifikuje sie jako ,nieprzyzwoite” nalezy do Spotki Nord Anglia, oficera policji prowadzacego dochodzenie lub do
powotanej w tym celu komisji.

W Wielkiej Brytanii, Stanach Zjednoczonych oraz wielu krajach europejskich, policja korzysta ze specjalnej skali ocen
stuzacej do klasyfikowania poszczegdlnych typdw niestosownych zdjec.

Nalezy pamietad, iz dzieci s zmuszane do pozowania do takich zdje¢, a co za tym idzie, stanowia ofiary
wykorzystywania seksualnego.

Uwagi: Nienawis¢/ Krzywda/ Wykorzystywanie

Ogdlne: W Wielkiej Brytanii, USA i wielu krajach Europy istnieje szereg wykroczen kwalifikujacych sie jako
podzeganie do nienawisci ze wzgledu na rase, religie, orientacje seksualng itp.
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Szczegobtowe: Istnieja konkretne wykroczenia zwigzane z nekaniem lub grozeniem jednostkom- zalicza sie tu
cyberprzemoc przy uzyciu telefonu komérkowego, poprzez portale spotecznosciowe itp. Wykroczeniem jest
przesytanie niestosownych lub obrazliwych wiadomosci, a takze wiadomosci zawierajacych grozby, w celu zadania
odbiorcy bélu lub wywotania niepokoju.

Niestosowne, ale niekoniecznie sprzeczne z prawem / nielegalne.

Nad ta kwestig warto zastanowic sie w kontekscie profesjonalizmu i bycia wzorem do nasladowania. Zakres
niniejszego terminu jest bardzo szeroki, nalezy jednak mieé na uwadze to, ze ,wszelkie dziatania poza miejscem
pracy, ktére moga by¢ na tyle powazne, ze zasadniczo naruszajg poczucie zaufania i pewnosci poktadane w
pracowniku” . Moga stanowi¢ karygodne dziatanie na szkode organizacji.

Przyktady zaczerpniete z zycia:

» Zamieszczanie obrazliwych lub szkalujacych komentarzy na temat szkoty na Facebooku
= Ogladanie pornografii z udziatem oséb dorostych na szkolnych komputerach podczas przerw

» Umieszczanie obrazliwych komentarzy na temat uczniéw lub wspotpracownikéw na portalach
spotecznosciowych

= Kontaktowanie sie z uczniami za posrednictwem poczty e-mail lub serwiséw spotecznosciowych bez
zgody przetozonych

» Handel gadzetami erotycznymi, gadzetami dla fetyszystdw lub pornografig z udziatem os6b dorostych

P6. Jak nalezy bezpiecznie przechowywac dane osobiste?

Dla wielu nauczycieli oraz innych pracownikéw, bardzo wygodne jest pisanie szkolnych raportow lub ocen czy
referencji dla nauczycieli w domu. Takie dziatanie moze wymagac dostepu do poufnych informacji na temat réznych
osob. Wszelkie dane osobowe muszg by¢ jednak przechowywane w bezpieczny sposéb. Przechowywanie danych na
twardych dyskach lub w jakikolwiek inny sposob moze jednak nie by¢ catkowicie bezpieczne. Aby byto, dane takie
nalezy zabezpieczy¢ hastem lub szyfrowac oraz blokowac dostep do komputera, gdy nie jest on uzywany. Bardzo
czesto zdarzaja sie niebezpieczne incydenty zagubienia pendrive ’a lub kradziezy laptopa z samochodu. Warto wiec
rozwazyd, czy nie bytoby lepiej nie przechowywac danych personalnych w ogéle lub tez kasowac pliki, ktére
zawieraja takie informacje zaraz po skorzystaniu z nich. Najbezpieczniejszym sposobem przechowywania informacji
moze byc¢ siec szkolna/ Spotki Nord Anglia, ktéra powinna miec funkcje zdalnego tworzenia kopii zapasowych oraz
odpowiednie filtry natozone na strony Internetowe. Pracownicy musza podjac wszelkie uzasadnione kroki w celu
zapewnienia, ze wszelkie przetwarzane przez nich dane osobowe sg bezpiecznie przechowywane.
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Zaleca sie wszystkim pracownikom, aby upewnili sie, ze rozumieja zasady dotyczace ochrony danych wyznaczone
przez ich szkote/ Spotke Nord Anglia. Zasady krajowe oraz miedzynarodowe z tego zakresu rozwijaja sie bardzo
szybko. Utrata kontroli nad danymi osobowymi, wynikajaca z nieprzestrzegania polityki szkolnej, bytaby trudna do
obrony w toczacym sie z tego powodu procesie sagdowym.

P7. Jak odpowiednio korzysta¢ z ustug teleinformatycznych do komunikacji z mtodzieza?

Mtodzi ludzie powinni by¢ zachecani do tego, aby zgtaszac swoje watpliwosci i obawy, ktdre wiaza sie z
korzystaniem z technologii informatycznych, np. uczerh moze chetniej zgtosic incydent nekania wykorzystujac w tym
celu wiadomos¢ tekstowa, niz umawiajac sie na rozmowe twarza w twarz.

Przyjacielskie stowne przepychanki miedzy uczniem a nauczycielem moga nie by¢ postrzegane jako niestosowne;
zupetnie inaczej jednak wygladaja, gdy sa prowadzone za posrednictwem poczty elektronicznej lub komunikatora.
Jezeli tre$¢ wiadomosci zostanie btednie zinterpretowana, przestana dalej lub wyrwana z kontekstu, moze to
prowadzi¢ do réznego rodzaju problemdw. Szczegblna troska zalecana jest w przypadku automatycznych podpiséw
lub przy wyborze adreséw email; np. sformutowanie ,,seksownenogi” nie jest odpowiednie ani dla ucznia ani dla
osoby dorostej przebywajacej w sSrodowisku szkolnym.

Osoby doroste powinny zachowac ostroznos$¢ w kontaktach z dzie¢mi i mtodzieza, aby uniknac ewentualnej
niewtasciwej interpretacji ich motywow lub zachowan, ktére mogtyby by¢ postrzegane jako nagabywanie do celéw
seksualnych.

P8. Jako nauczyciel, jak moge bezpiecznie monitorowac korzystanie z sieci w szkole?

Filtrowanie lub rejestrowanie korzystania z sieci bedzie skuteczne jako zabezpieczenie tylko wtedy, jezeli bedzie
uwazne, tak aby jak najszybciej mozna byto zauwazy¢ i zgtosic nieuprawniony dostep lub nieodpowiednie uzycie.
Czesto wigze sie to z nowymi obowigzkami natozonymi na personel techniczny, w zakresie ktorych nie zostali oni
przeszkoleni. Odpowiedzialnos$¢ taka moze byc szczegdlnie ucigzliwa w Srodowisku szkolnym, jezeli uczer lub
pracownik jest wyraznie zamieszany w jakas$ niestosowng lub nielegalna dziatalnosc.

Btedne jest zatozenie, ze filtrowanie i monitorowanie sieci to po prostu techniczne dziatania teleinformatyczne,
kontrolowane wytgcznie przez pracownikéw odpowiedzialnych za jej obstuge. Czes¢ personelu technicznego
rzeczywiscie wzieta na siebie szerszg odpowiedzialnosé, by zapewnié¢ odpowiednie i sprawne korzystanie z ustug
teleinformatycznych. Niemniej, nie nalezy oczekiwac od pracownikéw technicznych, aby samodzielnie i bez
porozumienia z Kadra Kierownicza/bezposrednimi przetozonymi, wydawali sady dotyczace tego, czy dany materiat
lub postepowanie jest stosowne czy tez nie. Kadra Kierownicza/ bezposredni przetozony réwniez beda potrzebowali
wsparcia od personelu technicznego.

W sytuacji szkolnej, wszelkie zgtaszane watpliwosci powinny by¢ takze przekazywane Osobie Odpowiedzialnej za
Kwestie Bezpieczenstwa, ktdra pomoze w podejmowaniu odpowiednich decyzji.
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Pracownik techniczny moze, zgodnie z najlepszymi intencjami, sprawdzic¢ witryny odwiedzone przez konkretnego
uzytkownika i przestac pocztg elektroniczng obrazy, aby go ostrzec. Jezeli okaza sie one nielegalne, pracownik
techniczny moze popetnic przestepstwo. W obronie pracownika technicznego moze przemawiac fakt, ze dziatat on
w ramach opublikowanej procedury szkolnej/ Spotki Nord Anglia. Niemniej, pracownicy powinni upewnic sie, ze
otrzymali pisemna prosbe o wykonanie takiej pracy.

W razie watpliwosci lub obaw, powinna by¢ wyznaczona prosta droga zgtoszenia takiego incydentu
przedstawicielowi Kadry Kierowniczej/ bezposredniemu przetozonemu. Konieczne jest takze opracowanie procedur
zabezpieczajacych dowody przez odtaczenie / zablokowanie komputera lub zablokowanie konta.

P9. Czy moja szkota moze ograniczy¢ moj prywatny dostep do publikowania on-line?

Jako nauczyciel zostatem poproszony o podpisanie ,Kodeksu Etyki Zawodowej”, ktéra wymaga ode mnie
ostroznego korzystania z sieci teleinformatycznych poza szkota. Czy na pewno moja sprawa?

Przyktadem moze by¢ sytuacja, w ktérej nauczyciel narzekat na niegrzeczne zachowanie rodzica. Gdyby
konwersacja ta pozostata w sferze prywatnej, tak jak to byto w zamierzeniu, cata sprawa mogtaby by¢ potraktowana
po prostu jako sposdb wyrazenia emocji. Jednakze, ze wzgledu na to, ze uzyto w tym przypadku portalu
spotecznosciowego z niepoprawnymi ustawieniami prywatnosci, komentarz w sposéb niezamierzony trafit do
szerszej grupy odbiorcow i sprawa zakonczyta sie ztozeniem skargi.

Taka sytuacja nie jest niczym nowym. Nauczyciele, ktorzy stojac w kolejce do sklepu rozmawiaja na temat swojego
ucznia, moga zostac podstuchani przez rodzica. Zas dzisiejsza technologia umozliwia zarejestrowanie takiej
rozmowy, jej ztosliwa edycje, wykorzystywanie fragmentu wyrwanego z kontekstu, ponowne opublikowanie lub
wykorzystanie jako materiat dowodowy.

Korzystanie z portali spotecznosciowych oraz komunikatoréw przybiera czesto forme potocznej konwersacji i
szybkiej wymiany uwag. Bardzo tatwo jest odejs¢ od tematdw prywatnych w strone tematéw zwigzanych z praca,
nie zdajac sobie sprawy z braku kontroli nad odbiorcami naszych wiadomosci.

Nauczyciele korzystajacy z technologii powinni by¢ w petni zaznajomieni z zasadami bezpieczenstwa
obowigzujacymi na odwiedzanej stronie internetowej albo powinni unikaé umieszczania jakichkolwiek informacji,
ktére mogtyby narazi¢ na szwank ich zawodowa reputacje.

P10. Jak zapewni¢ bezpieczniejsze korzystanie z Internetu w szkole podstawowe;j?

W wiekszosci przypadkow, korzystanie z Internetu w szkotach jest bezpieczne, celowe i korzystne zaréwno dla
uczniéw jak i dla personelu. Zawsze jednak istnieje element ryzyka i nawet niewinne wyszukiwanie moze czasami

powodowac pojawianie sie linkdw do tresci lub obrazéw dla dorostych.

Ze wzgleddw bezpieczenstwa niezwykle istotne jest wiec planowanie i odpowiednie przygotowanie sie do lekgji,
podczas ktdrej bedziemy korzystac z Internetu. Najbezpieczniej jest sprawdzic strony, z ktérych bedziemy korzystali
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przez rozpoczeciem lekcji. W przypadku matych dzieci, nalezy skierowac ich do konkretnej witryny lub dac¢ im do
wyboru kilka sprawdzonych wczesniej stron, aby uniknac¢ korzystania z wyszukiwarek.

Podczas pracy ze starszymi uczniami, nalezy wybrac stosowne i bezpieczne wyszukiwarki, a takze zastosowac
odpowiednie kryteria wyszukiwania i sprawdzic je przed zaprezentowaniem uczniom. Planujac lekcje z uzyciem
Internetu, nalezy wzig¢ pod uwage wiek ucznidéw, ich umiejetnosci oraz dojrzatosc. Szkoty powinny rozwazyé
korzystanie z okreslonych bezpiecznych stron i Srodowisk edukacyjnych, gdy zachecaja ucznidéw do tego, by
zamieszczali swoje prace w Internecie.

W przypadku wykrycia nieodpowiedniego materiatu nalezy wytaczyé monitor i uspokoi¢ ucznidéw. Aby chronié
siebie, trzeba napisac raport i ztozy¢ go na rece przedstawiciela Kadry Kierowniczej/ bezposredniego przetozonego.
Nalezy unika¢ drukowania lub przechwytywania jakichkolwiek nieodpowiednich materiatow.

Powigzane dokumenty

Kodeks Etyki Zawodowej Spotki Nord Anglia Education

Wtasciwy Regulamin Pracy dla pracownikow szkoty / biura

Polityka Komunikacji Zewnetrznej

Polityka Wspotpracy z Mediami

Deklaracja polityczna - Wytyczne dotyczace ujawniania informacji korporacyjnych (Regulacja FD)
Polityka dotyczaca akceptowanych uzytkownikow technologii informacyjnych

Polityka Prywatnosci

Polityka Komunikacji Wewnetrznej

Ogdlne zasady korzystania z technologii teleinformacyjnych

Polityka Bezpieczenstwa i Przeciwdziatania Przemocy wobec Dzieci dla Nord Anglia Education
Polityka Bezpieczniejszego Srodowiska Pracy w Nord Anglia Education

Polityka Postepowania Dyscyplinarnego w Nord Anglia Education

Historia Modyfikacji
Numer Polityki: MAC-4.1

Nazwa Polityki: Polityka korzystania z Mediéw Spotecznosciowych

Opis: Protokoty komunikacji i zapytan

Wersja Nr. Poprawki Data wydania Wydane przez
wl Pierwsze wydanie 12 lipca 2016 Richard Seymour,
Head of Digital
w2 Komentarze/Edycja 14 lipca 2016 Group Finance
W3 Wersja robocza 16 marca 2017 Barry Armstrong, Head of
Safeguarding
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W4

Wydanie zaktualizowane

01 kwietnia 2017

Sarah Doyle, Head of
Digital
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